FAKE-SHOPS LOCKEN MIT
ATEMSCHUTZMASKEN

Auf gefilschten Verkaufs-

plattformen werden im
Internet Desinfektions- -
mittel und Atemschutzmas- =

ken angeboten. Sie wirken
serids und verleiten ihre =
Opfer dazu, Geld im Voraus

2u liberweisen. Doch die
Ware kommt nie an.

TIPPS:

B Recherchieren Sie den Shop im Internet auf
Fake-Shop-Hinweise.

B Nutzen Sie seriése Bezahldienste oder kaufen Sie auf
Rechnung.

B Wenn Sie geschadigt wurden, unbedingt Anzeige
erstatten.

WUCHER UND BETRUG BEI
ONLINE-KLEINANZEIGEN

@ In Online-Anzeigen
werden besonders
knappe Produkte wie
@ Schutzkleidung zu absolut
(@) @{9 liberteuerten Preisen
angeboten. Unter Nutzung
von Corona-Angsten wird

zum Kauf der Wucherange-
bote gedrangt.

et

TIPPS:

B Gehen Sie mit ihren Zahlungen nie in Vorkasse,
sondern bestellen Sie auf Rechnung.

m Vergleichen Sie die Preise: Ist der Preis zu niedrig,
liegt eventuell Betrug vor. Ist er zu hoch, kénnte es
sich um Wucher handeln.

KRIMINELLE DROHEN MIT
CORONA-VIRUSINFEKTION

Kriminelle fordern tliber

E-Mail hohe Geldbetrage
in Form von Bitcoins und
drohen damit, die Fami-
lien der Betroffenen mit
dem Corona-Virus zu
infizieren.

@
=

TIPPS:

® Uberweisen Sie im Erpressungsfall kein Geld.
B Erstatten Sie Anzeige bei der Polizei.
B Brechen Sie danach den Kontakt zum Tater ab.

FAKE-SEITE LOCKT MIT
CORONA-SOFORTHILFE

Mit dem Versprechen
»Sie erhalten bis zu

30.000 Euro Soforthilfe
vom Staat ohne Riickzah-
lung!” lockt eine offiziell
wirkende Fake-Seite. Uber

ein Formular werden
personenbezogene Daten
abgegriffen.

U

TIPPS:

B Antrage fur Soforthilfe erfolgen tber die Internet-
seiten von offiziellen Landesstellen.

B Unaufgefordert verschicken diese Stellen keine
Antrage.

B Achten Sie bei den Internetseiten auf das Impressum
und die Datenschutzerklarung.

B Bei Verdacht wenden Sie sich an die Polizei oder die
Zentrale Ansprechstelle Cybercrime.

PHISHING-MAILS MIT SPENDEN-
AUFRUFEN UND ANGEBLICH

GESCHLOSSENEN BANKFILIALEN

Mit gefélschten E-Mails
versuchen Betriiger an persén- N“esse

“
[
liche Daten wie Zugangsdaten, LY
Passworter und TAN zu AN %

kommen. Sie nutzen hierzu
fingierte Spendenaufrufe oder
den Hinweis auf geschlossene
Bankfilialen.

TIPPS:

B Prifen Sie in der Adressleiste, mit wem Sie es zu tun
haben.

B Banken fordern grundsétzlich keine vertraulichen
Daten per E-Mail.

B Klicken Sie niemals auf den lUbersandten Link.

B Geben Sie keine persénlichen Daten weiter.
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AM TELEFON

Polizeiprasidium
Westhessen

(’3 PRAV

MAIN-TAUNUS-KREIS

ENTIONSRAT

Ratgeber zur Vermeidung von Straftaten
zum Nachteil alterer Menschen



TIPPS:

B Lassen Sie keine Fremden in lhre Wohnung.

B Nutzen Sie den Turspion und den Sperrriegel.

B Lassen Sie sich den Ausweis zeigen und fragen Sie
beim Gesundheitsamt bzw. dem Telekommunikati-
onsdienst nach.

B |assen Sie sich nicht durch Drohungen verunsichern.

B Wehren Sie sich energisch gegen aufdringliche
Besucher.

B Bei Bedrohung rufen Sie um Hilfe und wéhlen Sie
die 110!

FALSCHE MITARBEITER DES
GESUNDHEITSAMTS

Am Telefon geben sich Kriminelle als Mitarbeiter des
Gesundheitsamts aus und fordern dazu auf, einen
Corona-Test fiir ,lediglich” 5.000 - 7.000 € durchzu-
fiihren.

Qf@ (covip 19

FALSCHE MITARBEITER
DES IMPFZENTRUMS

Hierbei melden sich die Kriminellen telefonisch als
Mitarbeiter des Impfzentrums und fordern einen
hohen Geldbetrag fiir die Vergabe eines Impftermins.
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TIPPS:

Grundsatzlich gilt, dass die Covid-19-Impfungen und

angeordnete Tests kostenlos sind.

B Lassen Sie sich am Telefon nicht unter Druck setzen.

B Legen Sie auf, sobald es zu Geldforderungen am
Telefon kommt.

B Geben Sie am Telefon keine Daten und Informationen
an unbekannte Personen. Diese kdnnen lhre Identitat
missbrauchen.

® Wenn lhnen die Sache verdéchtig vorkommt, wenden
Sie sich sofort an die Polizei unter 110!

FALSCHES MEDIZINISCHES
PERSONAL

Angebliche Arzte oder Pflegekrifte berichten, dass
ein Angehériger wegen akuter Lebensbedrohung
durch Corona sofort teurer Medikamente bedarf. Das
Geld hierfiir soll eine beauftragte Person abholen.

BETRUGER GEBEN SICH ALS
ANGEHORIGE AUS

Hierbei werden dltere Menschen von einer angeblich
verwandten Person angerufen, die sich mit Corona
infiziert hat. Sie bittet fiir die Behandlung um Geld,
das eine befreundete Person abholen wird.

TIPPS:

Es handelt sich in beiden Fallen um Varianten

des ENKELTRICKS.

B Fordern Sie das medizinische Personal und den
angeblichen Verwandten dazu auf, den Namen
selbst zu nennen und nicht erraten zu lassen.

B Rufen Sie die Verwandten unter der ihnen bekannten
Telefonnummer zurtick.

B Geben Sie keine Details zu lhren familiaren oder
finanziellen Verhéltnissen preis.

B Ubergeben Sie niemals Geld an unbekannte Personen.

B \Wenden Sie sich sofort an die Polizei unter 110, wenn
Ihnen die Situation verdachtig erscheint!

BETRUGER INFORMIEREN UBER
GELD-/SACHGEWINN

Fiir den von einem angeblichen Rechtsanwaltsbiiro
mitgeteilten hohen Geld- oder Sachwertgewinn werden
vorab Gebiihren oder auch Transportkosten fiir die
Gewinniibergabe verlangt, die per Gutscheincodes zu
entrichten sind.

VOUCHER € “

TIPPS:

B Machen Sie sich bewusst, dass Sie an keinem
Gewinnspiel teilgenommen und somit auch
nichts gewonnen haben.

B Geben Sie niemals Geld aus, um einen
vermeintlichen Gewinn einzufordern.

FALSCHE MITARBEITER
VON KREDITINSTITUTEN

Die Kriminellen geben vor,
die TAN-Generatoren der
Opfer iiberpriifen zu
miissen. Dies sei wegen
Corona nur per Telefon
méglich. Nachdem die
Opfer einige TANs gene-
riert haben, nutzen die
Betriiger dies fiir Uberwei-
sungen zum Schaden der
Opfer.

TAN
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TIPPS:

m Auf keinen Fall durfen Sie Ihre PIN, TAN oder
andere Zugangsdaten zu lhrem Online-Banking am
Telefon weitergeben.

B Kontaktieren Sie selbst |hre Bank und ihren
Bankberater. Bei Verdacht wahlen Sie die 110!
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